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Wirtschaftskriminalitat 2016
in Zahlen

Allgemeiner Uberblick

/2 4 57.546 2.970

Falle Mio. Euro Schaden

27.615 im 94,0%

Tatverdachtige I Aufklirungsquote

Bedeutende Entwicklungen

CEO-Fraud
* Hohes Schadenspotenzial
* Imageschaden fir betroffene Firmen

Neue Entwicklungen

Crowdfunding
e Grauer Kapitalmarkt
« Steuerhinterziehung, Insolvenzdelikte

Social Bots

* Marktmanipulation von Aktienwerten
* Hohes Schadenspotenzial

Bindre Optionen
* Investition in Fake-Angebote (z. B. Aktien, Indizes)
e Nutzung von Call-Centern
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1 Vorbemerkung

Das Bundeslagebild Wirtschaftskriminalitét ent-
hélt in gestraffter Form die aktuellen Erkenntnisse
zur Lage und Entwicklung im Bereich der Wirt-
schaftskriminalitdt. Grundlage fiir die Erstellung
des Lagebilds sind die Daten aus der Polizeilichen
Kriminalstatistik (PKS). Bei der PKS-Erfassung be-
steht die Moglichkeit der Mehrfachzuweisung einer
Straftat. Daher konnen sich einzelne umfangreiche
Ermittlungskomplexe mit einer Vielzahl einzelner
Straftaten statistisch gleichzeitig auf verschiedene
Einzelphinomene auswirken.

Die polizeilichen Daten kénnen das tatsachliche
Ausmaf} der Wirtschaftskriminalitit nur einge-
schrankt wiedergeben. Einerseits werden Wirt-
schaftsstraftaten, die von Staatsanwaltschaften
und/oder von Finanzbehérden unmittelbar und
ohne Beteiligung der Polizei bearbeitet werden (z. B.
Wettbewerbsdelikte [insbesondere der Produkt- und
Markenpiraterie], Gesundheitsdelikte, Arbeitsdelikte
und Subventionsbetrug), nicht in den polizeilichen
Statistiken erfasst. Anderungen der Rechtsgrundla-
gen zur Bekampfung illegaler Auslanderbeschéfti-
gung und illegaler Arbeitnehmeriiberlassung haben
zu einer Aufgabenzuweisung an die Zollverwaltung
(Dienststellen der Finanzkontrolle Schwarzarbeit
[FKS]) gefiihrt. Die Arbeitsdelikte sind zwar noch
Bestandteil des Bundeslagebildes Wirtschaftskri-
minalitit, werden vor dem genannten Hintergrund
allerdings keiner niheren Betrachtung mehr
unterzogen.

Zum anderen ist im Hinblick auf die Interessenslage
der Opfer von einem in Teilbereichen gering aus-
geprigten Anzeigeverhalten und damit verbunden
von einem groflen Dunkelfeld auszugehen. Uberdies
lassen sich auf Grundlage der in der PKS erfassten
polizeilichen Daten keine Aussagen zur Qualitit von
Ermittlungsverfahren treffen, da einzelne Aspekte,
wie zum Beispiel eine lange Verfahrensdauer, in

der statistischen Erfassung keine Berticksichtigung
finden und jede Straftat gleich gewichtet wird.

Die Polizei orientiert sich bei der Zuordnung

von Straftaten zur Wirtschaftskriminalitiat am
Katalog des § 74 c Abs. 1 Nr. 1 bis 6 b Gerichtsver-
fassungsgesetz (GVG), der die Zustindigkeit der
landgerichtlichen Wirtschaftsstrafkammern regelt.
Eine Legaldefinition des Begriffs der Wirtschafts-
kriminalitat besteht in Deutschland nicht. Nach
kriminologischer Definition handelt es sich bei
Wirtschaftskriminalitiat um die vertrauensmissbrau-
chende Begehung von Straftaten im Rahmen einer
tatsdchlichen oder vorgetduschten wirtschaftlichen
Betitigung, die unter Gewinnstreben die Abliufe des
Wirtschaftsleben ausnutzt und zu einer Vermogens-
gefdhrdung oder einem Vermogensverlust grofRen
Ausmafles fithrt oder eine Vielzahl von Personen
oder die Allgemeinheit schéadigt.
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2 Darstellung und Bewertung
der Kriminalititslage

2.1 Wirtschaftskriminalitat™ allgemein

Fille der Wirtschaftskriminalitat
weiterhin sinkend

Im Jahr 2016 wurden in der PKS insgesamt

57.546 Falle der Wirtschaftskriminalitét registriert,
5,6 % weniger als im Vorjahr (60.977 Fille). Die
Fallzahlen lagen unter dem Durchschnitt der letzten
funf Jahre (67.029 Fille). Der Anteil der Wirtschafts-
kriminalitidt an allen polizeilich bekannt geworde-
nen Straftaten betrug 0,9 % (2015: 1,0 %).

Fallentwicklung Wirtschaftskriminalitat®

81.793

71.663

63.194  60.977 57.546

1111

2012 2013 2014 2015 2016
Durchschnitt (67.029)

Wie der nachfolgenden Tabelle zu entnehmen ist,
waren im Jahr 2016, einhergehend mit der Gesamt-
entwicklung, die Fallzahlen auch in fast allen
Teilbereichen der Wirtschaftskriminalitét riicklaufig.
Nahezu halbiert haben sich die Fallzahlen beim
Abrechnungsbetrug im Gesundheitswesen (-44,7 %),
nachdem diese im Vorjahr deutlich angestiegen
waren. Bei den Arbeitsdelikten wurde ebenfalls ein
starker Riickgang registriert (-13,5 %).

Riickgidnge wurden zudem bei der Wirtschaftskrimi-
nalitit bei Betrug (-8,0 %), den Anlage- und Finan-
zierungsdelikten (-6,2 %), den Wettbewerbsdelikten
(-3,0 %) und beim Betrug/Untreue i. Z. m. Kapitalan-
lagen (-2,6 %) festgestellt.

Einzig bei den Insolvenzdelikten wurde ein leichter
Anstieg verzeichnet (+1,2 %).

01 Betrachtet werden die PKS-Summenschliissel 893000 und 518110.

02 Polizeiliche Kriminalstatistik 2016.
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Entwicklung in den einzelnen Bereichen der Wirtschaftskriminalitat®

Phinomenbereich Fallzahlen | Tendenz | Tatverdichtige | Tendenz Schaden Tendenz

2016 (2015) 2016 (2015) in Mio. €
2016 (2015)
Wirtschaftskriminalitat 57.546 N 27.615 N 2.970 2
gesamt (60.977) (28.521) (2.887)
Wirtschaftskriminalitat 29.160 N 9.824 N 772 ¢
bei Betrug (31.692) (10.450) (879)

. 11.283 9.940 1.566
Insolvenzdelikte (11.153) 7 (10.073) A (1.475) 7
Anlage- und 8.566 N 1.744 ¢ 466 A
Finanzierungsdelikte (9.136) (2.152) (392)

1.737 1.579 7
i N AV
Wettbewerbsdelikte (1.791) (L.748) 35) N7
. . 7.699 4.320 47
Arbeitsdelikte (8.904) N7 (5.008) N7 (46) 2
Betrug/Untreuei. Z. m. 7.815 N 967 ¢ 356 2
Kapitalanlagen (8.022) (1.194) (328)
Abrechnungsbetrug im 2.465 J 1.577 N 29 J
Gesundheitswesen (4.457) (1.627) (70)
Weniger Tatverdachtige im Jahr 2016 Gleichbleibend hohe Aufklirungsquote
Im Bereich der Wirtschaftskriminalitit wurden Im Jahr 2016 betrug die Aufklarungsquote 94,0 %
im Jahr 2016 insgesamt 27.615 Tatverdachtige (2015: 92,9 %) und lag somit deutlich Gber der
registriert, dies waren 3,2 % weniger als im Vorjahr Gesamtaufklarungsquote aller in der PKS erfassten
(28.521 Tatverdichtige). Der Anteil der nichtdeut- Straftaten (56,2 %). Ursichlich dafiir ist der Umstand,
schen Tatverdiachtigen betrug 21,1 % (2015: 19,2 %) dass es sich bei Straftaten der Wirtschaftskrimina-
und war damit niedriger als deren Anteil an allen litat iberwiegend um Anzeigedelikte handelt, bei
in der PKS erfassten Straftaten (30,5 %)*. denen den Geschidigten die Tater in vielen Fillen

bekannt sind.

03 Polizeiliche Kriminalstatistik 2016.

04 Beim Anteil der nichtdeutschen Tatverdachtigen an den Gesamtstraftaten in der PKS werden Tatverdachtige, die ausschlielich wegen
auslanderrechtlicher VerstoRe in Erscheinung getreten sind, nicht berticksichtigt.
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Schadenssumme leicht ansteigend

Die erfasste Gesamtschadenssumme ist zwar um

2,9 % auf 2.970 Mio. Euro (2015: 2.887 Mio. Euro)
angestiegen, nachdem sie im Vorjahr erheblich
gesunken war (-37,8 %), dennoch liegt sie deutlich
unter dem Durchschnittswert der letzten fiinf

Jahre (3.615 Mio. Euro). In etwa 90 % der Fille von
Wirtschaftskriminalitidt wurde eine Schadenssumme
erfasst.

Die Schaden der Wirtschaftskriminalitdtsdelikte
hatten im Jahr 2016 einen Anteil von 43,1 % (2015:
41,3 %) am in der PKS ausgewiesenen Gesamtscha-
den (2016: 6.888 Mio. Euro). Trotz der in den letzten
zwei Jahren riickliufigen Tendenz unterstreicht die
Gesamtsumme der Schiden weiterhin die erhebli-
chen Auswirkungen der Wirtschaftskriminalitét.

Schadensentwicklung Wirtschaftskriminalitat
in Mio. Euro®

4.645

I 2.887 2.970

2012 2013 2014 2015 2016
Durchschnitt (3.615)

3.751 3.820
—

Insolvenzdelikte verursachten mit 1.566 Mio. Euro
die hochste Schadenssumme unter den Delikten der
Wirtschaftskriminalitit, wobei diese im Gegensatz
zum Vorjahr wieder angestiegen ist (2015: 1.475 Mio.
Euro; +6,2 %). Im Bereich der Wirtschaftskriminalitat
bei Betrug sind die registrierten Schiden erneut
zuriickgegangen und beliefen sich auf 772 Mio. Euro
(2015: 879 Mio. Euro; -12,2 %).

Der prozentual stirkste Riickgang wurde bei den
Wettbewerbsdelikten verzeichnet, bei denen der
Schaden um 80,0 % zurlickgegangen ist (2016: 7 Mio.
Euro; 2015: 35 Mio. Euro). Die Schadenssumme war
in diesem Bereich aufgrund eines abgeschlossenen
Verfahrens aus Nordrhein-Westfalen mit einem
Schaden in Héhe von 29 Mio. Euro im Vorjahr stark

angestiegen. Der Schaden dieses Umfangverfahrens
wurde allerdings im Berichtsjahr 2016 statistisch
nicht mehr beriicksichtigt.

Ebenfalls stark riickldufig war die Schadensentwick-
lung beim Abrechnungsbetrug im Gesundheits-
wesen. Nach einem erheblichen Anstieg im Vorjahr
lag der Schaden im Berichtsjahr bei 29 Mio. Euro
(2015: 70 Mio. Euro).

Teilweise schwerwiegende
immaterielle Schiaden

Die in der PKS erfassten Schadenssummen kénnen
den durch die Wirtschaftskriminalitit tatsachlich
verursachten Gesamtschaden nur in Teilen
abbilden. Neben den entstandenen, monetar
darstellbaren Schiden, miissen auch die durch das
kriminelle Handeln verursachten immateriellen
Schiden betrachtet werden. Diese sind nicht
quantifizierbar und dennoch wesentliche Faktoren
fir die Bewertung des Schadenspotenzials der
Wirtschaftskriminalitat.

Beispiele sind etwa:

® Wettbewerbsverzerrungen durch Wettbewerbs-
vorspriinge des mit unlauteren Mitteln arbeiten-
den Wirtschaftsstraftiters,

® Gefahr, dass infolge finanzieller Abhingigkeiten
und Verflechtungen bei einem wirtschaftlichen
Zusammenbruch auch jene Geschiftspartner
betroffen sein kénnen, die keinen Anteil an den
kriminellen Handlungen der Téter hatten,

® gesundheitliche Gefdhrdungen und Schidigun-
gen Einzelner als Folge von Verstéf3en gegen
das Lebensmittel- und Weingesetz sowie gegen
Markenrechte,

® Reputationsverluste von einzelnen Unterneh-
men oder auch ganzen Wirtschaftszweigen,

® modogliche Vertrauensverluste in die Funktions-
fahigkeit der bestehenden Wirtschaftsordnung.

05 Polizeiliche Kriminalstatistik 2016.
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Starker Anstieg bei der Nutzung
des Tatmittels Internet

In 9.866 Fillen (17,1 % aller Fille von Wirtschaftskri-
minalitit) wurde im Jahr 2016 das Internet genutzt.
Die Anzahl der Fille der Wirtschaftskriminalitat
unter Nutzung dieses Tatmittels ist damit im Ver-
gleich zum Vorjahr deutlich angestiegen (+74,0 %).
Der Hauptanteil lag wie bereits in den Vorjahren mit
8.425 Fillen (2015: 4.103 Falle) im Bereich der Wirt-
schaftskriminalitidt bei Betrug. Seit 2012 hatte sich
die Anzahl der Fille, in denen das Internet fur die
Begehung von Wirtschaftsdelikten genutzt wurde,
jedoch nahezu halbiert.

Der Anstieg ist vor allem auf eine Verdopplung der
Fallzahlen im Bereich Wirtschaftskriminalitit bei
Betrug zurlickzufiihren. Ausschlaggebend dabei
waren die Anstiege in den Lindern Baden-Wiirttem-
berg, Hessen und Niedersachsen.

Fallentwicklung Tatmittel Internet®

10.135 9.866

8.942
I
6.182 5670

2012 2013 2014 2015 2016
Durchschnitt (8.159)

Social Bots

Social Bots sind geeignet, das Kunden- und Kauf-
verhalten iber das sogenannte ,Influencer Marke-
ting“ zu manipulieren. Beim , Influencer Marketing”
handelt es sich um gezielte Marketingmafinahmen
kommerzieller Agenturen, um Nutzer in ihren Kauf-
entscheidungen zu beeinflussen und fiir ein Produkt
oder eine Marke einzunehmen. Der Einsatz sozialer
Medien in Form von Kommentaren, ,,Postings*,
,Likes“und ,Shares“ ist dabei essenziell.

Social Bots

Social Bots sind Computerpro-

gramme, die eine menschliche Identitdt
vortduschen und zu manipulativen Zwecken
eingesetzt werden, indem sie wie Menschen
im Internet kommunizieren. Die Adressaten
nehmen diese nicht als durch Algorithmen
ausgeldste automatische Kommunikation
sondern als scheinbar real existierende
Internet-User wahr und sind sich der Mani-
pulation nicht bewusst. Einfache Social Bots
erkennen Schliisselbegriffe und reagieren
darauf, komplexe Social Bots hingegen kénnen
Kommunikationsinhalte analysieren und
Dialoge fiihren.

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) hat mehrfach vor Marktmanipulationen
mittels gefalschter oder unrichtiger Mitteilungen
und Veroffentlichungen gewarnt. Social Bots sind
geeignet, derartige Falschmeldungen zu verbreiten
und Manipulationen Vorschub zu leisten. Eine
Storung der Finanzmarkte hitte vielfaltige Aus-
wirkungen auf unterschiedliche Bereiche der
Wirtschaft und das Vertrauen in die Integritét der
Finanzmaérkte wire nachhaltig gestort.

Drei Szenarien fiir den Einsatz von Social Bots im
Wirtschaftsleben sind denkbar:

06 Polizeiliche Kriminalstatistik 2016.
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1. Um Unternehmen in Misskredit zu bringen und
ihren Aktienwert entsprechend sinken zu lassen,
werden durch Social Bots gezielt Falschmeldun-
gen verbreitet, auf Basis derer potenzielle Anleger
ihre Investmententscheidungen treffen. Die
Tater generieren ihre Einnahmen zum Beispiel
dadurch, indem sie Optionen auf den Verlauf des
Borsenkurses abschliefden, welcher vorher durch
den Einsatz von Social Bots in die gewiinschte
Richtung bewegt wurde.

2. Kiinstliche, nichtexistente Markte werden
geschaffen, die dazu verleiten sollen, in nicht-
existente Produkte zu investieren. Social Bots
verbreiten Unmengen an Informationen im
Internet, um interessierte Anleger von einem
vermeintlich lukrativen Geschift zu tiberzeugen.
Diese Aktivitidten konnten fiir kriminelle Zwe-
cke genutzt werden, indem Téter ein passendes
Finanzprodukt schaffen, in welches die Anleger
anschliefend investieren.

3. Social Bots infiltrieren klassische Vertriebs- und
Beratungsmodelle flir Investments mit Falsch-
nachrichten. Eine derartige Informationsverbrei-
tung in sozialen Netzwerken kann den Borsen-
bzw. Marktpreis eines Finanzinstruments massiv
beeinflussen, da potenziellen Anlegern ein reges
Interesse des Kapitalmarkts am Finanzprodukt
vorgetauscht wird.

Den Szenarien liegt eine Auswertung von Strafan-
zeigen der BaFin wegen Verstofien gegen das Wert-
papierhandelsgesetz (WpHG) zugrunde.

Die nachfolgende Grafik verdeutlicht, wie sich Social
Bots von anderen Internetphdnomenen abgrenzen.
Zudem ist erkennbar, dass Social Bots Teilaspekte
anderer Phianomene in sich vereinigen. Beispiels-
weise unterscheiden sie sich auf technischer Ebene
nicht grundlegend von Assistenz-Bots, die einem
Anwender die Nutzung eines technischen Endgerits
erleichtern kénnen (z. B. Siri), allerdings verfolgen
Social Bots eine andere Zielsetzung. Da Social Bots
fir manipulative Zwecke eingesetzt werden konnen,
kommen in ihnen auch die Eigenschaften von soge-
nannten ,Trollen“ zum Tragen, also realen Personen,
die vorrangig in Internetforen Diskussionen bewusst
emotional aufladen, um sie in eine bestimmte Rich-
tung zu lenken.

Abgrenzung von Social Bots zu anderen Internetphinomenen®’

Cyber-Angriffe

Versuch der
Einflussnahme

Vortduschen

menschlicher
Identitat

Assistenz-Bots

Implementierter
Algorithmus

07 Buro fir Technikfolgen-Abschatzung beim Deutschen Bundestag. Social Bots, 2017.
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2.2 Detailbetrachtung einzelner Phinomene

2.2.1 Betrug als Wirtschaftskriminalitat

Betrugsdelikte werden nicht per se der Wirt-
schaftskriminalitdt zugerechnet, sondern nur bei
massenhaft begangenen Betrugsstraftaten und bei
festgestellten Tat- und Tdaterzusammenhéngen. Bei
derartigen Konstellationen kann es sich auch um
Falle der Organisierten Kriminalitit i. Z. m. dem
Wirtschaftsleben handeln.

Kriminalitdt i. Z. m. dem Wirtschaftsleben stellt seit
Jahren einen relevanten Bereich der Organisierten
Kriminalitdt in Deutschland dar. Gemessen am Fall-
aufkommen der OK-Verfahren in diesem Krimina-
litdtsbereich belegen Wirtschaftsstraftaten regel-
maflig einen der vorderen Ringe im Bundeslagebild
Organisierte Kriminalitét.

Organisierte
Kriminalitdt

Organisierte Kriminalitdt ist die von Gewinn-
oder Machtstreben bestimmte planmdfige
Begehung von Straftaten, die einzeln oder in
ihrer Gesamtheit von erheblicher Bedeutung
sind, wenn mehr als zwei Beteiligte auf ldngere
oder unbestimmte Dauer arbeitsteilig

a) unter Verwendung gewerblicher oder
geschdftsdhnlicher Strukturen,

b) unter Anwendung von Gewalt oder anderer
zur Einschiichterung geeigneter Mittel oder

¢) unter Einflussnahme auf Politik, Medien,
oOffentliche Verwaltung, Justiz oder Wirt-
schaft zusammenwirken.

Im Jahr 2016 wurden 53 OK-Verfahreni. Z. m. dem
Wirtschaftsleben (2015: 67 OK-Verfahren) gefiihrt.
Lediglich im Bereich der Rauschgift-, Eigentums- so-
wie Steuer- und Zolldelikte wurden im Berichtsjahr
mehr OK-Verfahren gefithrt. Gegenstand der Halfte
aller OK-Wirtschaftsverfahren waren Betrugsdelikte.
Bei OK-Verfahren i. Z. m. dem Wirtschaftsleben ist
héufig ein hoher finanzieller Schaden festzustellen.
Im Jahr 2016 machte dieser mehr als die Hilfte des
Gesamtschadens aller OK-Verfahren aus.

CEO-Fraud

Ein Beispiel fiir organisiert begangenen Betrug ist
der sogenannte ,CEO-Fraud“ Hierbei geben sich
Téter u. a. als Geschiftsfithrer (engl. Chief Executive
Officer [CEQ]) eines Unternehmens aus und veran-
lassen einen Mitarbeiter des Unternehmens zum
Transfer eines groferen Geldbetrags ins Ausland.
Dabei werden hiufig missbrauchlich erlangte
personen- und unternehmensspezifische Daten zur
Begehung der Betrugsstraftaten genutzt (,Social
Engineering®).

Wirtschaftskriminalitdt | Bundeslagebild 2016



Social Engineering

Beim Social Engineering (Social

Hacking) handelt es sich um eine Methode,
um unberechtigten Zugang zu Informationen
durch ,Aushorchen” zu erlangen. Dazu spio-
nieren die Tdter das personliche Umfeld aus
und nutzen dieses Wissen tiber das Opfer, um
dessen Vertrauen zu gewinnen. Dabei werden
die , Schwachstelle Mensch“ und menschliche
Eigenschaften wie z. B. Hilfsbereitschaft,
Vertrauen, Angst oder Respekt vor Autoritdt
gezielt ausgenutzt. Die Opfer handeln meist
aus Unwissenheit, aus einer Stresssituation
heraus oder aus Hoflichkeit und werden so zu
einem Werkzeug des Angreifers. Ein typischer
Angriff ist das Manipulieren von Mitarbeitern
per Telefonanruf.

Um glaubwiirdig aufzutreten, nutzen die Tater
hierfiir Informationen, welche die Unternehmen in
Wirtschaftsberichten, im Handelsregister, auf ihrer
Homepage oder in Werbebroschiiren veréffentli-
chen. Die Téter legen ihr Augenmerk insbesondere
auf Angaben zu Geschéftspartnern und kiinftigen
Investments. Fiir die Tater sind beispielsweise
E-Mail-Adressen von Interesse, da sie daraus die Sys-
tematik von Erreichbarkeiten herleiten konnen. So-
ziale Netzwerke, in denen Mitarbeiter ihre Funktion
und Tatigkeit oder personliche Details preisgeben,
stellen ebenfalls eine wichtige Informationsquelle
dar. Auf diese Weise verschaffen sich die Téter die fiir
den Betrug notwendigen internen Kenntnisse tiber
das betreffende Unternehmen.

Die Tater nehmen mit dem ,ausgeforschten“ Mit-
arbeiter Kontakt auf und geben sich als leitende
Angestellte, Geschiftsfithrer oder Handelspartner

aus. Dabei fordern sie, z. B. unter Hinweis auf eine
angebliche Unternehmensiibernahme oder angeb-
lich gednderte Kontoverbindungen, den Transfer
eines grofieren Geldbetrages vorwiegend auf Konten
in China, Hongkong oder osteuropédischen Staaten.
Die Kontaktaufnahme erfolgt in der Regel per E-
Mail oder Telefon, wobei E-Mail-Adressen verfilscht
und Telefonnummern verschleiert werden.

Fallentwicklung CEO-Fraud®

291
69 1
12 32
2 2
2 S L [ ]
2013 2014 2015 2016

B Vollendete Fille CEO-Fraud
Versuche CEO-Fraud

Seit dem Jahr 2013 hat das Phidnomen CEO-Fraud
zum Nachteil deutscher Unternehmen kontinuier-
lich an Bedeutung gewonnen. In den Jahren 2013
und 2014 sind nur sehr wenige vollendete Félle und
Versuche in diesem Bereich polizeilich bekannt
geworden. Im Berichtsjahr stieg die Zahl der vollen-
deten Falle von CEO-Fraud auf 51 an (2015: 32 Fille;
+59,4 %). Wesentlich deutlicher zeigt sich die Prob-
lematik bei den versuchten Straftaten. Im Vorjahr
entfielen auf alle vollendeten CEO-Fraud-Fille etwa
doppelt so viele Versuche (2015: 69 Versuche). Die
Versuche beim CEO-Fraud haben sich im Berichts-
jahr 2016 allerdings mehr als verdreifacht (2016:
291 Versuche). Einem erfolgreich durchgefiihrten
CEO-Fraud standen somit knapp sechs Versuche
gegeniber.

08 Sondererhebung des BKA.
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Schadensentwicklung CEO-Fraud®
171,4

68,7 75,2
46,7
23,1
o7 gt

2013 2014 2015 2016

B Schaden in Mio. Euro

Potenzieller Schaden in Mio. Euro (bei Versuchstaten)

Auch bei der Schadensentwicklung im Bereich des
CEO-Fraud waren starke Anstiege zu verzeichnen.
Seit 2014 verdreifachte sich der Schaden durch das
betriigerische Handeln der Tater und lag im Be-
richtsjahr bei 75,2 Mio. Euro (2015: 46,7 Mio. Euro;
+61,0 %).

Das Ausmaf} des Schadenspotenzials im Zusam-
menhang mit CEO-Fraud ist jedoch wesentlich
weitgreifender und lasst sich anhand der hohen
Schadenssummen erkennen, die bei den versuch-
ten CEO-Fraud-Fillen hitten entstehen kénnen.

So wurde bei den versuchten Fillen des CEO-Fraud

im Jahr 2016 ein potenzieller Schaden in Héhe von

insgesamt 171,4 Mio. Euro registriert (2015: 68,7 Mio.

Euro; ca. +150 %).

Allerdings sind die Wirtschaftsunternehmen in den
letzten Jahren verstarkt im Hinblick auf dieses spe-
zielle Betrugsphdnomen sensibilisiert und entspre-
chende Priaventionsmafinahmen ergriffen worden,
um Betrugshandlungen bereits frithzeitig zu erken-
nen und zu verhindern. Der starke Anstieg bei den
gemeldeten Versuchen konnte unter anderem ein
Beleg dafiir sein, dass polizeiliche Praventionskon-
zepte Wirkung erzielen.

Fallbeispiel: CEO-Fraud

Im Frithjahr 2016 veranlassten unbekannte
Tater eine Mitarbeiterin eines deutschen
Mittelstandsunternehmens, rund eine Million
Euro auf ein Konto bei einer zypriotischen
Bank zu tiberweisen. Die Tater gaben sich
beim Telefonat als leitende Geschaftsfithrer
des Unternehmens aus und begriindeten die
Uberweisung mit einem streng vertraulichen
Geschift, welches das Ziel verfolgen sollte,
angeblich den Logistikbereich der Firma zu
erweitern. Auch in diesem Fall wurden ge-
falschte E-Mail-Adressen verwendet. Zusétz-
lich wurde eine Einbindung der Bundesan-
stalt fir Finanzdienstleistungsaufsicht (BaFin)
vorgetauscht, um die Glaubwiirdigkeit des
Vorgangs zu legitimieren. Durch Maflnahmen
des Unternehmens konnte die Transaktion

Die polizeilich bekannt gewordenen Fille von CEO- rechtzeitig angehalten werden.

Fraud stellen nur einen Ausschnitt des Gesamt-

phianomens Betrug bei Wirtschaftskriminalitat dar. Kurzbewertung:

Daher kann die Aufdeckung organisierter Téter- Der Fall steht beispielhaft fiir die Vorgehens-
strukturen nur durch eine Gesamtbetrachtung aller weise der Tater und die finanzielle Gefahr-
Einzelsachverhalte erfolgen. Zudem ist das Anzeige- dung des angegangenen Unternehmens.
verhalten geschiadigter Unternehmen, vornehmlich Durch die polizeiliche Praventionsarbeit

bei den versuchten Taten, vor dem Hintergrund zu waren das betroffene Unternehmen und die
befiirchtender Imageschiden sehr unterschiedlich involvierte Bank fiir das Erkennen des Phino-
ausgeprigt. Aus diesem Grund muss bei diesem mens ausreichend sensibilisiert, so dass beide
Phdnomen von einem nicht unerheblichen Dunkel- zeitnah auf die Betrugshandlung reagieren
feld ausgegangen werden. konnten.

09 Sondererhebung des BKA.
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Leistungsmissbrauch durch EU-Auslinder

Das Recht auf Freiziigigkeit in der EU garantiert
jedem Unionsbiirger die Méglichkeit, in jedem
Mitgliedstaat unter den gleichen Voraussetzungen
eine Beschiftigung aufzunehmen und auszuiiben
wie ein Angehoriger dieses Staates. Dieses Recht
wird durch ausldndische Tater aus dem EU-Raum
missbraucht, um wissentlich auf betriigerische Art
und Weise Sozialleistungen vom deutschen Staat zu
erlangen. Dabei wird u. a. folgender Modus Operandi
angewendet:

Kleinere, bandenmaéfiig strukturierte Tatergruppen -
iberwiegend aus Ruméinien und Bulgarien - ani-
mieren Landsleute, nach Deutschland zu reisen. Es
folgt deren Anmeldung bei den Meldeamtern, wobei
es sich bei der Meldeadresse oftmals um Mehrfamili-
enhduser niedriger Wohngqualitit handelt. Zeitgleich
erfolgen fiir einen Teil dieser Personengruppe Ge-
werbeanmeldungen (z. B. Hausmeister-, Reinigungs-
service, Gastronomie). Ein Gewerbe wird jedoch in
aller Regel nicht betrieben. Die Anmeldung verfolgt
lediglich das Ziel, Arbeitsvertréage fiir weitere Zuziig-
ler ausstellen zu konnen.

Zwischen dem eingereisten Arbeitnehmer und dem
Scheinarbeitgeber wird in fingierten Arbeitsver-
tragen lediglich eine geringfiigige Beschiftigung
vereinbart, ohne dass tatsidchlich eine Arbeitsleis-
tung erbracht wird. Die Arbeitsvertrige werden
ausschlief}lich geschlossen, um durch Vorlage beim
Jobcenter einen Arbeitnehmerstatus im Sinne des

Wirtschaftskriminalitdt | Bundeslagebild 2016

Sozialgesetzbuch II (SGB II) zu begriinden. Aus
diesem resultiert zunéchst ein direkter Anspruch auf
aufstockende (Sozial-)Leistungen fiir den Lebensun-
terhalt der Bedarfsgemeinschaft. Zudem erwichst
nach zwei Monaten ein unmittelbarer Folgean-
spruch auf (Sozial-)Leistungen, sobald ein Arbeits-
verhiltnis gekiindigt wird. Dieser wird durch die
Tater bewusst genutzt. Aufgrund der Scheinselbst-
standigkeit bzw. der gegriindeten Scheinfirmen
konnen die Tater Kindergeld beantragen. Die Ver-
antwortlichen der Scheinfirmen tiuschen Insolvenz
vor, um nach einem Jahr der scheinbaren Anstellung
flir die Mitarbeiter Lohnfortzahlungen zu erhalten.

Angesichts der unterschiedlichen deliktischen Aus-
pragungen (u. a. Verstofle gegen das SGB, Arbeitsde-
likte, Betrug, Insolvenzdelikte) ergeben sich ver-
schiedene behordliche Zustiandigkeiten (Sozial- oder
Finanzbehorden, Zollverwaltung, Polizei). Daher
kénnen zu diesem Deliktsfeld auch keine statisti-
schen Daten aus der PKS herangezogen werden.
Derzeit stuft die Mehrheit der Linder den Leistungs-
betrug durch EU-Ausldnder nicht als bundesweites
Phianomen der organisiert begangenen Betrugs- und
Wirtschaftskriminalitét ein. Dennoch ist in diesem
Bereich eine Sensibilisierung erforderlich, insbe-
sondere der fiir Wohnsitz- und Gewerbeanmel-
dungen zustindigen kommunalen Behérden sowie
Kostentriger (Sozialbehorden, Rentenversicherung
etc.), um einer Zunahme des Leistungsmissbrauchs
friihzeitig entgegenzuwirken.
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2.2.2 Anlage- und Finanzierungsdelikte®®

Weniger Fille, mehr Schaden bei
Anlage- und Finanzierungsdelikten

Im Jahr 2016 wurden in der PKS insgesamt 8.566 An-
lage- und Finanzierungsdelikte registriert. Fiir die
Fallzahlen bedeutete das einen Riickgang um 6,2 %
(2015: 9.136 Fille), nachdem diese seit 2012 kontinu-
ierlich angestiegen waren. Der registrierte Schaden
hingegen entwickelte sich im Berichtsjahr gegenlau-
fig und stieg auf 466 Mio. Euro (2015: 392 Mio. Euro;
+18,9 %).

Fallentwicklung Anlage- und
Finanzierungsdelikte!!

8.652 ’ 8.566
7527w

6.415

2012 2013 2014 2015 2016
Durchschnitt (8.059)

Binire Optionen

Beim Betrug im Zusammenhang mit bindren Op-
tionen handelt es sich um ein ,,klassisches” Anlage-
delikt, welches nach Einschitzung von Europol ein
europaweites Betrugsphianomen darstellt. Gemaf}
der BaFin sind bindre Optionen Finanzinstrumente,
deren Geschiftsmodelle unter Erlaubnisvorbehalt
stehen. Der Handel mit bindren Optionen ist legal,
sofern eine Aufsichtsbehorde in der EU diesen zu-
gelassen hat, womit die Anbieter der Finanzaufsicht
des jeweiligen Staates unterliegen. Eine Vielzahl
bindrer Optionen wird durch in Zypern und Malta
registrierte Hindler angeboten.

Bindre Optionen

Geschdfte mit bindren Optionen

basieren auf dem , Alles-oder-Nichts-Prinzip“
und sind mit einem Wettgeschdft vergleichbar.
In der bindren Logik gibt es nur zwei M6g-
lichkeiten - ,Ja“ oder ,Nein®, ,Gewinn“ oder
sVerlust®. Der Anleger investiert bei dieser
Anlageart einen festgelegten Geldbetrag auf
einen Basiswert (z. B. Aktien oder Indizes) und
~wettet” auf eine bestimmte Kursentwick-
lung des Basiswerts. Tritt die entsprechende
Entwicklung ein,realisiert der Anleger einen
Anlagegewinn, ansonsten einen Anlageverlust.

Um am Handel mit bindren Optionen teilnehmen zu
koénnen, ist die Eré6ffnung eines Kundenkontos bei
einer Online-Handelsplattform fiir binire Optionen
notwendig. Nach Zahlung eines Fixbetrages kann
der Anleger auf der Plattform seine Investitionen
tatigen und seine (angeblichen) Gewinne/Verluste
einsehen. Bei in betriigerischer Absicht gehandelten
bindren Optionen werden dem Kunden durch teils
aggressive Werbung verschiedene Anreize geboten,
sich auf dieses ,Wettgeschift” einzulassen. Beispiels-
weise werden die Gewinnaussicht in kiirzester Zeit
oder der relativ unkomplizierte Handel bei einer
eigentlich risikobehafteten Anlageform beworben.
Auflerdem werden Anleger mit dem Versprechen
gelockt, hohere Gewinne erzielen zu konnen, wenn
sie bei hoheren Einzahlungsbetrigen/Gebiihren
personliche Beratungen, Premium-Kundenkonten
oder Bonuszahlungen in Anspruch nehmen.

10 Der PKS-Schlissel 893300 setzt sich aus den PKS-Schliisseln 513000, 514100, 514300 und 714000 zusammen.

11 Polizeiliche Kriminalstatistik 2016.
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Entscheidend bei dieser Betrugsform ist die Diskre-
panz zwischen der tatsdchlichen Kursentwicklung
und deren Bewertung durch die Betreiber der Han-
delsplattform. Diese berufen sich auf eigene, beliebig
festgelegte Kurswerte, die von den Tageskursen der
Basiswerte abweichen. Somit liegt die Realisierung
eines Gewinnes, unabhingig von der tatsachlichen
Kursentwicklung, im Ermessen des Anbieters. For-
dert der Anleger die Auszahlung seines Guthabens,
ist oftmals kein Zugriff auf das Kundenkonto mehr
moglich oder die Kontaktperson bei der Handels-
plattform nicht mehr erreichbar. In der Regel
kommt es dabei zu einem Vermogensverlust bis hin
zu einem Totalverlust beim Anleger.

Bisher sind in Deutschland nur wenige Betrugsfille
im Zusammenhang mit bindren Optionen bekannt
geworden, jedoch muss von einem gewissen Dun-
kelfeld ausgegangen werden. Es ist zu vermuten, dass
sich das vorwiegend im franzésisch- und englisch-
sprachigen Raum auftretende Betrugsphdnomen
auch in Deutschland weiter verbreiten wird.

Crowdfunding

In Deutschland existiert keine
Legaldefinition, doch allgemein ist unter
Crowdfunding die direkte Finanzierung
(Funding) konkreter Projekte durch eine Viel-
zahl von Geldgebern (Crowd) zu verstehen. Der
Geldnehmer verdffentlicht in aller Regel eine
weitgehend offene Ausschreibung iiber eine
Internet-Plattform, sammelt tiber diese die
Gelder ein und hdlt auflerdem so den Kontakt
zum Geldgeber aufrecht. Der Geldgeber erhdlt
fiir seine Investition eine Gegenleistung (z. B.
Danksagung, Exemplar des produzierten
Produkts, Zinsen, Gewinnbeteiligung). Durch
Crowdfunding generierte Gelder sind an das
Projekt zweckgebunden.

Wirtschaftskriminalitdt | Bundeslagebild 2016

Crowdfunding

Crowdfunding stellt eine legale Anlageform auf dem
alternativen Finanzmarkt dar und ist im Gegensatz
zu anderen Anlageformen weitestgehend frei von
aufsichtsrechtlicher Regulierung. Es bedarf nur in
Ausnahmefillen einer Erlaubnis der BaFin. Crowd-
funding-Produkte sind deshalb grundsétzlich ein
Bestandteil des ,Grauen Kapitalmarkts®.

In der Regel gibt es eine im Vorfeld definierte Min-
destsumme (sogenannte Fundingschwelle), die in
einem festgelegten Zeitraum (Finanzierungsphase)
erreicht werden muss, damit das Crowdfunding
erfolgreich ist und das Projekt realisiert wird. Die
Ausprigungen des Crowdfunding lassen sich in vier
Modelle untergliedern, wobei zwischen nicht-profi-
torientiertem und profitorientiertem Crowdfunding
unterschieden wird.

Nicht-profitorientiertes Crowdfunding umfasst
folgende Modelle:

® Beim spendenorientierten Crowdfunding
spenden Unterstiitzer Geld fir ein Projekt und
erhalten keine finanzielle, sondern hiufig eine
ideelle Gegenleistung (z. B. Danksagung).

® Geldgeber unterstiitzen beim klassischen
Crowdfunding ein Projekt finanziell und erhal-
ten eine ideelle Gegenleistung bzw. ein Exemplar
des finanzierten Produkts.

Zum profitorientierten Crowdfunding gehéren
folgende Modelle:

® Crowdlending ist eine Alternative zum klassi-
schen Bankkredit. Der Geldnehmer, der Fremd-
kapital durch die Unterstiitzer erhilt, ver-
pflichtet sich, das Geld verzinst oder unverzinst
zurtickzuzahlen.

® Beim Crowdinvesting wird ein Unternehmen
oder Projekt finanziell unterstiitzt, um am mog-
lichen Gewinn oder Verkaufserlos beteiligt zu
werden. Bei den Investitionen handelt es sich um
Risikokapital, Anleger miissen im Zweifelsfalle
mit einem Totalverlust rechnen.
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Weltweit unterliegt der alternative Finanzmarkt
einem starken Wachstum. Im Jahr 2015 entfiel

auf den europiischen Markt ein Gesamtinvestiti-
onsvolumen von ca. 5,4 Mrd. Euro (2014: 2,8 Mrd.
Euro; +92 %). Hinter Grof3britannien (4,4 Mrd. Euro)
und Frankreich (319 Mio. Euro) belegte Deutsch-
land den dritten Platz (249 Mio. Euro). Im globalen
Vergleich lag das européische Investmentvolumen
jedoch deutlich hinter dem der Volksrepublik China
(93,4 Mrd. Euro) und dem der USA (33,3 Mrd. Euro)
zuriick.

Wie auch bei anderen Anlageformen besteht beim
Crowdfunding in vielféltiger Hinsicht die Gefahr
einer kriminellen Nutzung. So kénnen Projekte in

betriigerischer Absicht beworben werden, wobei
der Projektgeber von vornherein das Ziel verfolgt,
die Gelder zweckentfremdet zu nutzen. In diesem
Fall fiihrt das in der Regel zu einem Totalverlust
bei den Anlegern. Zudem kann Crowdfunding fiir
Geldwischezwecke genutzt werden, indem die
Investoren inkriminierte Gelder gezielt in eigens
hierfiir aufgelegte Projekte anlegen, bei denen

die Fundingschwelle nicht erreicht werden wird.
Weiterhin besteht die Gefahr der Veruntreuung der
eingesammelten Gelder durch die Betreiber der
Internet-Plattform. Zudem gibt es Hinweise darauf,
dass Crowdfunding auch als Tarnung fiir Schnee-
ballsysteme genutzt wird.

2.2.3 Betrug/Untreuei. Z. m. Kapitalanlagen®

Erstmals Riickgang beim Betrug
i. Z. m. Kapitalanlagen seit 2012

Die PKS subsumiert unter Betrugs- und Untreue-
handlungen i. Z. m. Beteiligungen und Kapital-
anlagen die Delikte Prospektbetrug (Kapitalanlage-
betrug), Anlagebetrug und die Untreue bei
Kapitalanlagegeschiften.

Die Zahl der im Berichtsjahr erfassten Fille

des Betrugs i. Z. m. Kapitalanlagen ist auf 7.815
gesunken (-2,6 %). Somit hat sich der in diesem
Bereich seit 2012 ansteigende Trend in diesem Jahr
erstmals leicht umgekehrt. Anlagebetrug stellte
mit etwa 97 % die mit Abstand grofite Teilmenge
dar. Es entstand ein Schaden von 356 Mio. Euro
(2015: 328 Mio. Euro; +8,5 %).

Fallentwicklung Betrug/Untreuei.Z. m.
Kapitalanlagen'®

7 662 8.022 7.815

6.503 — -

5141 I

2012 2013 2014 2015 2016

Durchschnitt (7.029)

12 Fir das Jahr 2016 liegen noch keine Zahlen vor.

13 Cambridge Center for Alternative Finance. Sustaining Momentum. The 2nd European Alternative Finance Industry Report. 2016.

14 Der PKS-Schlissel 893600 setzt sich aus den PKS-Schlisseln 513100, 513200 und 521100 zusammen.

15 Polizeiliche Kriminalstatistik 2016.
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Betrugi. Z. m. Kapitalanlagen im Einzelnen'®

Anlagebetrug

Untreue bei I 142
Kapitalanlagegeschaften 215

Prospektbetrug I 58
(Kapitalanlagebetrug) 35
M 2016 2015

2.2.4 Wettbewerbsdelikte'’

Anzahl der Wettbewerbsdelikte
etwa gleichbleibend

Unter Wettbewerbsdelikten werden gemaf} PKS alle
Deliktsformen im Zusammenhang mit Verstéf3en
gegen das Gesetz gegen den unlauteren Wettbewerb
(UWG), Urheberrechtsbestimmungen sowie gegen
das Wettbewerbsrecht nach dem Strafgesetzbuch
(StGB) verstanden.

Fallentwicklung Wettbewerbsdelikte'®

2.409 2.381

1.824

2012 2013 2014 2015 2016
Durchschnitt (2.028)

1.791 1.737

7.699

Im Jahr 2016 wurden in der PKS 1.737 Wettbewerbs-
delikte (-3,0 %) erfasst. Seit 2014 sind die Fallzahlen
damit nahezu konstant geblieben und liegen weiter-
hin unter dem Durchschnittswert der letzten fiinf
Jahre (2.028 Fille). Nach einem starken Anstieg im
vergangenen Jahr ist der entstandene Schaden auf

7 Mio. Euro gesunken (2015: 35 Mio. Euro). Zurick-
zufithren war der Anstieg im Vorjahr auf ein Verfah-
ren aus Nordrhein-Westfalen mit einem Schaden

in Hohe von 29 Mio. Euro. Da das Verfahren im Jahr
2015 abgeschlossen wurde, floss die Schadenssum-
me aus diesem Verfahren nicht mehr in die Betrach-
tung des Jahres 2016 ein.

16 Polizeiliche Kriminalstatistik 2016.

17 Der PKS-Schlissel 893400 setzt sich aus den PKS-Schliisseln 656000, 715000 und 719200 zusammen.

18 Polizeiliche Kriminalstatistik 2016.

Wirtschaftskriminalitdt | Bundeslagebild 2016

15



2.2.5 Insolvenzdelikte®?

Insolvenzdelikte nahezu auf
dem Niveau des Vorjahres

Zum Phinomenbereich der Insolvenzdelikte zdhlen
gemaf Definition der PKS die Tatbestinde

e Bankrott und besonders schwerer Fall des Bank-
rotts (§§ 283 und 283 a StGB),

¢ Verletzung der Buchfihrungspflicht (§ 283 b
StGB),

® Glaubiger- und Schuldnerbegiinstigung (§§ 283 ¢
und 283 d StGB) sowie

¢ Insolvenzverschleppung (§ 84 GmbHG; §§ 130 b,
177 aHGB und § 15 aIV,V InSO).

Fallentwicklung Insolvenzdelikte?’

11518 11087 10831 11153 11.283

i

2012 2013 2014 2015 2016
Durchschnitt (11.174)

Mit 11.283 registrierten Féllen stiegen die Zahlen
der Insolvenzdelikte im Berichtsjahr um 1,2 % an.
Der durch Insolvenzdelikte verursachte Schaden
belief sich im Jahr 2016 auf ca. 1.566 Mio. Euro und
verzeichnete somit einen Anstieg um 6,2 % (2015:
1.475 Mio. Euro). Da Insolvenzstraftaten oftmals mit
weiteren Begleitdelikten einhergehen (z. B. Vorent-
halten und Veruntreuen von Arbeitsentgelt geméaf
§ 266 a StGB), diirfte der tatsiachlich verursachte
Schaden in diesem Bereich tiber der genannten
Schadenssumme liegen.

19 Der PKS-Schlissel 893200 setzt sich aus den PKS-Schliisseln 560000 und 712200 zusammen.

20 Polizeiliche Kriminalstatistik 2016.
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2.2.6 Abrechnungsbetrug im Gesundheitswesen*

Abrechnungsbetrug im
Gesundheitswesen stark riicklaufig

Gesundheitsdelikte im Sinne der Wirtschaftskrimi-
nalitdt umfassen nach Definition der PKS die Fille
des Abrechnungsbetrugs im Gesundheitswesen zur
betriigerischen Erlangung von Geldleistungen von
Selbstzahlern, Krankenkassen, Krankenversicherun-
gen und Beihilfestellen durch Angehorige medizi-
nischer oder pharmazeutischer Berufe sowie durch
Krankenhduser und Sanatorien.

Fallentwicklung Gesundheitsdelikte -
Abrechnungsbetrug im Gesundheitswesen?

4379 4.697
4.007

4.457
N -
I I I i

2012 2013 2014 2015 2016
Durchschnitt (4.001)

Mit 2.465 in der PKS registrierten Fillen haben sich
die Fallzahlen in diesem Deliktsbereich im Berichts-
jahr fast halbiert (2015: 4.457 Fille; -44,7 %) und
lagen somit deutlich unter dem Durchschnitt der
letzten fuinf Jahre (4.001). Diese Entwicklung ist vor-
rangig auf einen starken Riickgang der Fallzahlen in
Berlin und Hamburg zurtickzufiihren. Analog dazu
sank der erfasste Schaden im Vergleich zum Vorjahr
auf 29 Mio. Euro (2015: 70 Mio. Euro; -58,6 %).

Die gesetzlichen Kranken- und Pflegekassen schit-
zen den durch Abrechnungsbetrug im Gesundheits-
wesen entstandenen volkswirtschaftlichen Schaden
auf etwa eine Milliarde Euro. Ferner ist davon aus-
zugehen, dass der Abrechnungsbetrug im Gesund-
heitswesen auch zukiinftig von Bedeutung sein wird.
Die Politik hat in diesem Zusammenhang z. B. mit
der Verabschiedung des Pflegestirkungsgesetzes II1
reagiert, welches u. a. Manahmen zur Préavention,
Aufdeckung und Bekdmpfung von Abrechnungsbe-
trug im Gesundheitswesen vorsieht.

Eine spezielle Auspragung in diesem Phdnomenbe-
reich, vor allem vor dem Hintergrund einer OK-
Relevanz, ist der Abrechnungsbetrug im Gesund-
heitswesen durch russischsprachige Pflegedienste,
d. h. solche, die mehrheitlich von Personen aus den
Staaten der ehemaligen Sowjetunion gefithrt wer-
den. Hierbei handelt es sich um ein bundesweites
Phianomen, das insbesondere dort auftritt, wo sich
durch Sprachgruppen geschlossene Systeme bilden.

Die Titer wiahlen beim Abrechnungsbetrug un-
terschiedliche Vorgehensweisen, indem sie

beispielsweise

® nur zum Teil oder iberhaupt nicht erbrachte
Leistungen abrechnen,

® die Pflegebediirftigkeit von Patienten vortiu-
schen (Patienten simulieren bewusst),

e Arzte und Pflegepersonal bestechen oder

® Urkundeni. Z. m. der Ausstellung von Ausbil-
dungszertifikaten falschen.

21 Inder PKS werden alle Félle des Abrechnungsbetrugs im Gesundheitswesen unter dem Schliissel 518110 erfasst.

22 Polizeiliche Kriminalstatistik 2016.
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In vielen dieser Fille liegen Indizien fiir ein struk-
turiertes und organisiertes Vorgehen der Pflege-
dienste mit dem Ziel der Gewinnmaximierung
vor. In Einzelfillen liegen im Zusammenhang mit
Investitionen in russischsprachige, ambulante
Pflegedienste Hinweise auf eine OK-Relevanz vor.
Mittlerweile konzentrieren sich die Tater auf das
Geschift mit Intensivpflegepatienten, da in die-
sem Bereich die hochsten Gewinne erzielt werden

konnen. Krankenkassen zahlen fiir einen Intensiv-
pflegepatienten monatlich etwa 22.000 Euro. Da in
Anbetracht der demografischen Entwicklung der
Pflegemarkt in Deutschland in absehbarer Zukunft
weiter wachsen wird, sind bereits zahlreiche polizei-
liche Priaventionsmafinahmen umgesetzt worden,
um die Kostentriger fiir diese spezielle Auspragung
des Abrechnungsbetrugs im Gesundheitswesen zu
sensibilisieren.

Fallbeispiel: Abrechnungsbetrug im Gesundheitswesen

In einem OK-Verfahren wegen bandenméfigen
Betrugs standen fiinf deutsche Staatsangehorige
mit russischem Migrationshintergrund im
Fokus der Ermittlungen. Seit dem Jahr 2011
betrieben die Beschuldigten einen ambulanten
Pflegedienst, um das deutsche Pflegesystem zur
eigenen Gewinnmaximierung auszunutzen. Im
Zuge der Ermittlungen und Durchsuchungs-
maflnahmen wurden zahlreiche Beweismittel
sichergestellt sowie umfangreiche Erkenntnisse
zur bundesweiten Vorgehensweise der Tater
gewonnen.

Nicht oder nur zum Teil erbrachte Pflegeleistun-
gen wurden bei den Kostentrigern (Kranken-
und Pflegekassen, Sozialimter) abgerechnet. Zur
Verschleierung der Betrugshandlungen fiihrten
die Mitarbeiter des Pflegedienstes die Pflegedo-
kumentation gemaf den Vorgaben der Rahmen-
vertrage nur unzureichend durch oder nutzten
zwei unterschiedliche Dienst- bzw. Tourenpléne.
Den ersten fiir Abrechnungszwecke, den zweiten
ftr tatsachlich durchgefiihrte Leistungen.

Um die Anforderungen der Rahmenvertrage zu
erflillen, machten die Pflegedienstverantwort-
lichen gegeniiber den Kostentragern zudem
falsche Angaben zum tatsichlich eingesetzten
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Pflegepersonal bzw. zu deren jahrlichen Weiter-
bildungen. In diesem Zusammenhang wurden
Zertifikate fiir einschligige Aus- und Weiter-
bildungen gefilscht, so dass Mitarbeiter mit
héuslicher Krankenpflege betraut werden
konnten, obwohl die entsprechenden Qualifika-
tionen dafiir nicht vorlagen. Weiterhin wurden
die Pflegepatienten in die Betrugshandlungen
teilweise eingebunden. Einerseits wurde ihnen
Bargeld tibergeben oder in Vorbereitung auf das
Gesprach zur Pflegeeinstufung auf sie eingewirkt,
andererseits wurden einige Mitarbeiter bewusst
vom Pflegedienst eingestellt, um die Pflege der
eigenen Angehorigen zu tibernehmen. Schlief3-
lich konnte nachgewiesen werden, dass der
iberwiegende Teil der Gesellschafter des Pflege-
dienstes geschiftliche Verbindungen zu anderen
Pflegediensten unterhielt.

Kurzbewertung:

Das Ermittlungsverfahren zeigt das hohe Scha-
denspotenzial, das vom Abrechnungsbetrug
durch ambulante russischsprachige Pflegedienste
ausgeht. Allein in diesem Ermittlungsverfahren
ist den Kranken- und Pflegekassen sowie den
Sozialkassen ein Schaden in Hohe von 1,4 Mio.
Euro entstanden.
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3 Gesamtbewertung

Die registrierten Straftaten im Bereich der Wirt-
schaftskriminalitdt sind im Jahr 2016 gegeniiber
dem Vorjahr erneut gesunken und befinden sich auf
dem niedrigsten Stand der letzten fiinf Jahre. Seit
2012 sind die Fallzahlen um fast ein Drittel zurtick-
gegangen, dennoch unterstreichen die statistischen
Daten in einigen Teilbereichen der Wirtschaftskri-
minalitdt das gleichbleibend hohe Schadens- und
Gefihrdungspotenzial.

Die durch Wirtschaftskriminalitdt verursachten
Schiden sind im Jahr 2016 gestiegen und beliefen
sich auf 2.970 Mio. Euro. Die Betrachtung der lang-
fristigen Schadensentwicklung zeigt die ibliche
Schwankungsbreite im Bereich der Wirtschafts-
kriminalitit, die durch einzelne Umfangsverfahren
hervorgerufen wird.

Die zunehmende Bedeutung des organisiert began-
genen Betruges zeigt sich, ungeachtet des hohen
Dunkelfelds, nicht allein in den statistischen Daten.
So besteht ein besonderes Gefahrdungspotenzial
darin, dass Kriminelle, die zuvor in den , klassischen®
Bereichen der Wirtschaftskriminalitat aktiv waren,
ihre Kenntnisse fir organisiert begangene Betrugs-
taten nutzen.

Wirtschaftskriminalitdt | Bundeslagebild 2016

Neue legale Anlageprodukte und Finanzierungs-
moglichkeiten wie der Handel mit bindren Optio-
nen und das Crowdfunding kénnen zur illegalen
Gewinnmaximierung missbraucht werden. Dies
stellt Strafverfolgungsbehorden vor die Herausfor-
derung, frithzeitig eine Lageeinschitzung mit dem
Ziel der Verhinderung von Straftaten vorzunehmen.
Gleiches gilt fir Techniken wie beispielsweise Social
Bots, bei denen diskutiert wird, ob ihr Einsatz auf
eine mogliche Beeinflussung der politischen Wil-
lensbildung abzielen kénnte, und der Frage, ob dies
auf die Wirtschaftskriminalitit (ibertragbar ist.

Von Bedeutung ist die Intensivierung der Bekamp-
fung der Wirtschaftskriminalitit bei besonders
schadenstrachtigen und sozialschadlichen Straf-
taten. So haben die Strafverfolgungsbehérden auf
den Abrechnungsbetrug im Gesundheitswesen
durch russischsprachige Pflegedienste und organi-
siert begangene Massenkriminalitit im Betrugs-
bereich durch eine eng abgestimmte landeriiber-
greifende Bearbeitung der Phinomene reagiert und
die Offentlichkeit und betroffene Institutionen
sensibilisiert.

Der Riickgang der Fallzahlen diirfte auch auf diese
Sensibilisierungs- und Praventionsmafnahmen zu-
rickzufiihren sein, da diese den Tatern die Begehung
von Wirtschaftsstraftaten erschweren.
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